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д.т.н. Слюсар В.І. (ЦНДІ ОВТ ЗСУ) 

 

КОНЦЕПЦІЯ АРХІТЕКТУРИ ТРАНСПОРТНИХ ЗАСОБІВ ЯК МЕРЕЖІ МЕРЕЖ 

 
Важливою умовою ефективного ведення бойових дій є скорочення часу реакції систем 

озброєння і підвищення швидкодії усіх підсистем бойових транспортних платформ 

(пілотованих та безекіпажних). В критично важливих випадках мова йде про час реакції у 

наносекунди, особливо це стосується бортових систем пожежогасіння, активного броне- та 

протимінного захисту. В умовах мережної побудови транспортних засобів на основі 

стандартизованої архітектури, наприклад, NGVA (NATO Generic Vehicle Architecture), 

можливим рішенням було б застосувати на борту транспортної платформи  високошвидкісну 

мережу, наприклад, зі швидкістю трафіку 100 Гбіт/с. Однак порівняно великі відстані для 

передачі сигналів (в межах бойової машини це  кілька метрів) робить реалізацію такої мережі 

технічно складною проблемою, й до того ж досить дорогим рішенням. Тому в якості 

компромісу слід розглянути створення багатомережного конгломерату, що являє собою 

сукупність кількох функціонально відмінних мереж з різною швидкодією [1]. 

Метою доповіді є обґрунтування мультимережної концепції NGVA як альтернативи 

стандартизованій в НАТО одномережній архітектурі транспортних засобів (STANAG 4754). 

Відомо, що консорціум компаній на чолі з Leonardo (Велика Британія) має наміри 

реалізувати до 2020 року технічну демонстраційну програму (TDP) Icarus стосовно 

створення модульної інтегрованої системи активного захисту (Modular Integrated Protection 

System, MIPS) з відкритою модульною архітектурою (Modular Open System Architecture, 

MOSA). Програма передбачає адаптацію системи активного бронезахисту (DAS) для цілої 

низки різних платформ з інтеграцією до загальної архітектури транспортних засобів (GVA). 

Суттєво, що ця робота пов’язана, але не перекривається з STANAG 4686 щодо випробувань 

та визначення рівнів продуктивності DAS, а також з NGVA.  

При традиційному підході система DAS використовує інформацію від систем 

транспортної платформи, а це не дозволяє оптимізувати спроможності системи активного 

бронезахисту, яка має працювати у реальному масштабі часу (інтервал від виявлення до 

ураження загрози має не перевищувати 100 мс). Крім того, інформація від сенсорів DAS 

повинна поступати в інформаційну систему транспортної платформи, наприклад, для 

відображення за допомогою технології доповненої реальності на моніторі командира тих 

блоків DAS, що вже спрацювали. В рамках проекту Icarus вивчаються різні конфігурації, 

коли сенсори і засоби ураження DAS підключають до NGVA або в окрему більш швидкісну 

мережу, що поєднана з NGVA через окремий шлюз (запропоновано автором на засіданні 

групи НАТО з розвитку спроможностей ведення наземного бою (LCG LE) у квітні 2018 р.).  

Випробування технічного демонстратора Icarus плануються на 2020 рік. Зараз на основі 

методології системного інженерінгу відпрацьовуються перелік випадків використання (use 

cases), модель даних, спроможності автоматичного кодування, відповідні вимоги з потребою 

захисту від атак БПЛА та реалізації комплексних сценаріїв захисту з одночасним відбиттям 

атаки ПТРК (ATGM) і, наприклад, підкаліберних снарядів.  

Слід звернути увагу на схожість завдань активного бронезахисту з пожежогасінням. 

Отже, у складі NGVA можливо функціонування як мінімум двох мереж реального часу. 

Тому для наступної редакції стандарту на архітектуру транспортних засобів NGVA доцільно 

розглянути мультимережну концепцію NGVA як мережу мереж з різними швидкостями 

обміну даними, в якій мережі реального часу зі швидкістю трафіку, наприклад, 10-40 Гбіт/с 

(активний бронезахист, пожежогасіння, активний захист від підриву мін тощо), а також 

більш повільні мережі підключені через шлюзи до основної мережі, що функціонує на 

швидкості до 1 Гбіт/с (стандартизована в НАТО швидкість передачі відеоданих в машині) й 

здійснює управління рештою мереж.  

З огляду на це, розробку стандарту на відкриту архітектуру активних систем 

бронезахисту доцільно розглядати як проміжний етап на шляху до зазначеного поновлення 
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концепції NGVA. В подальшому необхідно буде включити до Land Data Model NGVA як 

складову частину MIPS Sytem Model та її компоненти: MIPS Data Model (розробляється 

аналогічно NGVA Data Model), MIPS Time Sensitive Data Model та ін. 

В якості механізму поширення інформації в мультимережній системі транспортного 

засобу доцільно обрати комбінацію DDS (Data Distribution Service) та MQTT (Message 

Queuing Telemetry Transport), яка запропонована в [2] для Інтернету речей (IoT). Основну 

бортову мережу транспортної платформи, що має виконувати функції централізованого 

мультимережного менеджменту, пропонується реалізувати на основі MQTT та 

передбаченого цим протоколом брокерського механізму. Більш швидкісні мережі 

транспортного засобу повинні спиратися на технологію DDS, яка завдяки децентралізації 

дозволяє максимально мінімізувати час затримки на проходження повідомлень й тому 

отримала поширене застосування при вирішенні завдань у масштабі реального часу. Мережі 

з відносно повільною передачею даних, наприклад, бортова мережа солдат (Soldier System 

Network), що транспортуються закріпленою за ними бойовою машиною [3], можуть 

сполучатися також на основі транспорту даних MQTT. Це дозволить автоматично вирішити 

й проблему несанкціонованого доступу до відповідної мережі передачі даних, голосової 

комунікації та електроживлення. 

Разом з тим, від традиційних для DDS затримок на проходження даних (кілька сотен 

мкс на 1 мс) у бортових мережах реального часу необхідно перейти до затримки у 

наносекунди. Це досягається підвищенням частоти синхросигналів мереж і важливо, 

наприклад, для реалізації бортової системи пожежогасіння, а також інтегрованої до 

модульної архітектури системи активного захисту від підриву мін, на зразок тієї, що 

пропонується компанією Tencate. При цьому необхідно здійснити пошук компромісу між 

кількістю адресатів в окремій мережі (сенсори, виконавчі модулі, блоки управління) та її 

швидкодією з одної сторони, а також кількістю бортових мереж – з іншої. 

Запропонована багатомережна концепція на даному етапі є менш дорогим технічним 

рішенням і дозволяє підвищити стійкість мережної архітектури до впливу відмов внаслідок 

вогневого ураження противником. 

Спираючись на такий підхід, слід розширити асортимент підключених до базової 

мережі NGVA мереж реального часу, при цьому доцільно використовувати для кожної 

підмережі один або кілька шлюзів, з розрахунку один шлюз на мережевий сегмент. Ідея 

смарт-шлюзів має сенс тільки в рамках сполучення мереж порівнянної продуктивності. 

Очевидно, якщо не брати до уваги багатосерійний випуск, немає сенсу застосовувати 

високошвидкісний шлюз на 100 Гбіт/с для сполучення між собою мереж з трафіком 1 Гбіт/с. 

Поняття „смарт” у відношенні шлюзів в цьому випадку буде мати на увазі їх автоматичну 

функціонально-сигнальну адаптацію. 
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